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esde hace mucho tiempo, el

mundo empresarial se enfren-

ta a la necesidad de imple-
mentar sistemas eficientes de manejo
de informacién. La solucién para mu-
chas de estas empresas, indepen-
dientemente de su actividad, ha sido
las redes de telecomunicaciones, a
través de las cuales han abatido costos
y gastos de operacion, manufactura,
recursos humanos, etc. El uso de la
tecnologia de telecomunicaciones
beneficio a las empresas para agilizar
sus ventas y basicamente sus movi-
mientos contables, asi como el servi-
cio y soporte a los equipos sin tener
que viajar entre ciudades o paises.
Las compaiiias prestadoras de servi-
cios de telecomunicaciones comenza-
ron a invertir cada vez mas en infraes-
tructura para poder ofrecer mayor
cantidad y calidad de servicios (QOS).

Esto también gener6 altos gastos
de equipamiento para las empresas
que se iniciaron en estas areas, du-
dando muchas de ellas en invertir en
equipo de comunicaciones. Por otro
lado, la industria de las telecomunica-
ciones se vio favorecida y, hasta hace
poco todavia, monopolizada. En la
actualidad el beneficio de las teleco-
municaciones se ha hecho cada vez
mayor de tal forma que el nimero de
servicios privados de los proveedores
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se havisto disminuido o le han dadoun
giro para aprovecharlo en otros servi-
cios. Para las compaiiias clientes esto
ha significado la reduccién de hasta
un 75% los gastos por renta de enla-
ces privados.

El porque de todo ello es el uso de
las VPN’s (Virtual Private Network)
siendo estas la respuesta logica al
crecimiento de Internet; ya que per-
miten reemplazar lineas dedicadas
por accesos a Internet con caracteris-
ticas adicionales. Se puede decir que
una VPN es el uso de una infraestruc-
tura de telecomunicaciones publica
para el uso privado o bien una co-
nexiéon punto a punto de oficinas con
usuarios remotos. Tal infraestructura
publica esta al alcance de casi cual-
quier persona o empresa a través de
Internet. Sin embargo, por tratarse
de una infraestructura publica es de
esperase que los datos pasaran a
través de muchos puntos inseguros.

El objetivo principal de las VPN'’s
es la seguridad vy cualquier VPN que
se precie de serlo debera manejar los
datos privadosy confidenciales con un
alto indice de seguridad. Una VPN
tipica cuenta con oficinas corporati-
vas, una o mas sucursales, cada una
con sus enlaces a Internet de algiin
proveedor de servicios, un usuario
remoto y un usuario mévil.

Aun cuando pareciera que una
VPN es insegura, por el medio que
utiliza, no lo es. Estas redes manejan
un protocolo de seguridad para Inter-
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net llamado IPSec y al mismo tiempo
el protocolo estandar de IP, tanto
para autentificar como para cifrar
datos, de tal suerte que los equipos
intermedios por donde pasa la infor-
macion no distinguen entre un paque-
te IP y un paquete IPSec. Las VPN's
también manejan certificados de se-
guridad como los bancos y otras insti-
tuciones. Los protocolos empleados
tienen compatibilidad con equipos y
aplicaciones. La seguridad se efectta
de extremo a extremo, ya que solo los
equipos que se interconectan cono-
cen el cifrado.

La red privada se extiende me-
diante un proceso de encapsulacién y
encriptacion de los paquetes de datos
a distintos puntos remotos mediante
el uso de unas infraestructuras pabli-
cas de transporte. Los paquetes de
datos de la red privada viajan por
medio de un «tinel» definido en la red
publica, ver figura 1. Conexién VPN

Las topologias pueden tener l6gi-
cas punto a punto, punto a multipun-
to; dependiendo de ello se generan
las politicas de acceso asi como tam-
bién se forma el esquema de equipa-
miento de proteccién contra intrusos.

Antes de analizar las ventajas ha-
blemos del caso en que se desea
enlazar las oficinas centrales con algu-
na sucursal u oficina remota utilizan-

do:

Modem: La desventaja es el costo
de la llamada, ya que el costo de esta
llamada seria por minuto conectado,

33



Tecnologia VPN (1° parte)
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Figura 1. Conexiéon VPN.
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Figura 3. Protocolos para VPN.

remoto. Las VPN’s
pueden enlazar ofici-

ademas seria una llamada de larga
distancia, a parte no se contaria conla
calidad y velocidad adecuadas.

Linea Privada: Debe tenderse un ca-
ble ya sea de cobre o fibra optica
de un punto a otro, en esta opciéon
el costo es muy elevado porque si
se necesitara enlazar una oficina
central con una sucursal que se
encuentra a 200 Kilébmetros de
distancia el costo seria la renta
mensual por Kilémetro, sinimpor-
tar el uso.

VPN: Los costos son bajos porque
solo se realizan llamadas locales,
contando con que los datos viajan
encriptados y seguros, con una
buena calidad y velocidad, ver fi-
gura 2.

Los datos a través de una VPN
pasan por el servidor dedicado, del
cual parten, llegando a un firewall
que a su vez hace la funcién de una
pared para engaiar a los intrusos,
después los datos llegan a la nube de

nas corporativas con
los socios, con usuarios méviles, con
oficinas remotas mediante los proto-
colos como Internet, IP, Ipsec, Frame
Relay y/0 ATM, como se muestra en
la figura 3.

1 VEnTAaJas DE UNA VPN

Hasta el momento solo podemos
hablar de las bondades que nos ofrece
el uso de las VPN’s en una compara-
tiva con las redes tradicionales. Den-
tro de las ventajas més significativas
podremos mencionar la integridad,
confidencialidad y seguridad de los
datos. A continuacién se enlistan algu-
nas de estas:

Reduccién de costos.
Sencilla de usar.
Sencilla instalacion del cliente en
cualquier PC Windows.
Manipulacién en otros Sistemas
Operativos
Creacion a partir de software o
hardware

- Control de Acceso

COMO FUNCIONA' wwl

basado en politicas de
la organizacién

o oF

-Herramientas de
diagnostico remoto.
- Manejo de direccio-

Servidor : ]
. Dedicado namiento propio
- - Los algoritmos de
’ compresion optimizan

el trafico del cliente.

Figura 2. Solucion VPN.
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Evita el alto costo de las actualiza-
ciones y mantenimiento alas PC’s
remotas.

Con respecto a la reducciéon de
costo tenemos: reduccién de costo de
conectividad por lineas dedicadas eli-
minadas, menos accesos telefénicos,
reduccion de tiempo de configuracion
vy mantenimiento ante una eventual
caida del servidor o de la red misma,
reduccién de contratos de manteni-
miento y configuracion; eliminacion
de equipos PBX propiedad del clien-
te, sistemas de almacenamiento de
energia o sistemas de energia ininte-
rrumpible, sistemas de enfriamiento,
etc., necesarios para el buen funcio-
namiento del cuarto de telecomunica-
ciones. Es importante recordar que el
costo de los enlaces varia segiin la
distancia.

2 OTRAS VENTAJAS

Incluyen la escalabilidad y flexibili-
dad de interconexion ya que permi-
ten anexar nuevas conexiones o eli-
minar tantas conexiones como usua-
rios remotos se agreguen o dejen de
utilizarla; la seguridad que involucra
el cifrado de la informacion y la auten-
tificacion de los usuarios; disefio simpli-
ficado que reduce tiempos y costos de
mantenimiento asociados a la gestion
de la red; compatibilidad con proto-
colos de red mas comunes (TCP/IP,
IPX, NetBEUI), lo cual provoca el
corrimiento de aplicaciones soporta-
das por estos protocolos, prioridad de
trafico ligado a las politicas de admi-
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nistracién de uso del ancho de banda
a través de un administrador.

TeEcNoLoGiA DE TONEL

Las redes privadas virtuales crean
un tunel (figura 4) o conducto de un
sitio a otro para transferir datos a esto
se le conoce como encapsulacion ade-
mas los paquetes van encriptados de
forma que los datos son ilegibles para
los extrarios.

El servidor busca mediante un ru-
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2 ADMINISTRACION DE DIRECCIONES

La VPN debe establecer una di-
reccion del cliente en la red privada y
debe cerciorarse que las direcciones
privadas se conserven asi.

2 CoDIFICACION DE DATOS

Los datos que se van a transmitir a
través de la red publica deben ser
previamente encriptados para que
no puedan ser leidos por clientes no
autorizados de la red.

2 ADMINISTRACION DE CLAVES

Servidor
P

Red de transito

La VPN debe generar y reno-
var las claves de codificacién para
el cliente y el servidor.

Cliente P

Figura 4. Tecnologia de tinel.

2 SoPoRTE A PROTOCOLOS
MULTIPLES

teador la direccion IP del cliente VPN
y en la red de transito se envian los
datos sin problemas.

REQUERIMIENTOS BASICOS DE UNA
VPN

Por lo general cuando se desea
implantar una VPN hay que asegu-
rarse que esta proporcione:

Identificacion de usuario
Administraciéon de direcciones
Codificacion de datos
Administracion de claves
Soporte a protocolos multiples

IDENTIFICACION DE USUARIO

La VPN debe ser capaz de verifi-
car la identidad de los usuarios y
restringir el acceso a la VPN a aque-
llos usuarios que no estén autorizados.
Asi mismo, debe proporcionar regis-
tros estadisticos que muestren quien
acceso, que informacién y cuando.
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La VPN debe ser capaz de mane-
jar los protocolos comunes que se
utilizan en la red publica. Estos inclu-
yen el protocolo de Internet (IP), el
intercambio de paquete de Internet
(IPX) entre otros.

HERRAMIENTAS DE UNA VPN

Los dispositivos responsables para
la formacién y administracion de la
red virtual, para propiciar una co-
municacioén con seguridad, deben ser
capaces de garantizar:

La seguridad de los datos, en el
caso que fuesen interceptados duran-
tela transmisién, no pueden ser deco-
dificados.

Integridad de los datos, ademas
de no ser decodificados (seguridad),
los datos no pueden ser modificados
durante la transmision.

La autenticacién, garantia de que
los datos estan siendo trasmitidos o
recibidos del dispositivo remoto auto-
rizado y no de un equipamiento cual-
quiera, o sea, garantia de que el
dispositivo remoto con el cual fue
establecido el tunel, es el dispositivo
remoto autorizado y no otro equipa-
miento haciéndose pasar por él.

El servidor busca mediante un ru-
teador la direccion IP del cliente VPN
y en la red de trénsito se envian los
datos sin problemas.

IP’s PUBLIcAS, PRIVADAS Y SUS
CLASES

Las herramientas tipicas de una
VPN son:

VPN Gateway
Software
Firewall
Router

Los datos transitan codificados por
Internet en «TUneles Virtuales» crea-
dos por los dispositivos VPN que utili-
zan criptografia; estos dispositivos son
capaces de «entender» los datos codi-
ficados y forman una «red virtual»
sobre la red publica. Es esa red virtual
la que es conocida como VPN.

polibits

Las IP’s de todo el mundo son
clasificadas en publicas y privadas.
Las IP’s publicas también conocidas
como IP’s homologadas, y se consi-
guen de manera permanente pagan-
do una cantidad por la renta de cada
IP que la compania solicita. Estas IP’s
tienen la caracteristica de ser global-
mente ruteables, mientras que lasIP’s
no homologadas solo pueden ser ru-
teadas en un ambiente totalmente
privado.

La division para las IP’s versiéon 4

se lleva a cabo por una divisibn en
clases.
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F Bits de orden | Rango de | NOmero de bits | Maximo de
ormato . . .
superior direcciones de red y host hots

RH.H.H 1/0 1.000a 7124 274-2
1281004 -

RRH.H 2110 191.254.0.0 14116 218-2
192.01.0a

RRRH 3/110 5973 955 254 0 2218 282

No 224000a - No

utilizado | #1110 239.055.055.055 | Mo se dtilizan utilizados

No 240.00.0a - No

utilizados | #1111 254255255255 | NO se tilizan utilizados

Tabla 1. Clases de redes IP’s.

enlace que utilice para

acceder a servicios publi-

cosy alas VPN’s.

Rango de direcciones Clase | NOmero de redes
10.0.0.0 10.255.255.255 A 1

172.16.0.0 172.31.255.255 B 16

192.168.0.0 192.168.255.255 | C 256

Tabla 2. Rango para direcciones privadas.

SEGURIDAD EN LOS

Las clases de redes IP’s se mues-
tran en la tabla 1 y el rango para
direcciones privadas se muestra en la
tabla 2.

INFRAESTRUCTURA PARA UNA VPN

EQUIPAMIENTO

Para poder crear una VPN debe-
mos tener acceso a Internet mediante
cualquier tecnologia disponible en
nuestro centro de trabajo va sea ina-
lambrica, mediante POTS, ISDN,
ADLS o algin otro medio de acceso
hacia la red. Es de hacer notar que la
velocidad de acceso ira estrechamen-
te relacionada con la cantidad de
informacién que se desee pasar por el
tinel de la VPN, es obvio que las
oficinas centrales deberan contar con
un enlace de mayor capacidad ya que
estas proveeran la mayor parte de la
informacién para ser accesadas por
los usuarios y las oficinas remotas.

Teniendo el enlace se requiere
una solucién para manejar la(s)
VPN(’s), esto puede llevarse a cabo
mediante software o hardware, las
soluciones por hardware son mas re-
comendables, ya que son las que tie-
nen un mejor performance, ademas
permiten un mejor rendimiento del

36

ENLACES
REDUNDANCIA

Para una VPN que corre aplica-
ciones criticas es necesario manejar
algin tipo de redundancia, existen
proveedores de equipo que manejan
una redundancia en sus equipos al
hacer que soporten un sistema de fail-
over.

Un sistema de fail-over consiste en
tener un equipo con redundancia en
la comunicacién WAN, de tal suerte
que se pueda detectar cuando falla el
enlace principal y de esta manera
conmutar la comunicacién al enlace
de respaldo, el enlace principal segui-
ra siendo censado para detectar cuan-
do vuelva a estar arriba para volver a
éste.

ENCRIPTAMIENTO

Las redes VPN basadas en [Psec
son de mayor demanda en estos dias,
por lo tanto nos enfocaremos a descri-
bir el estandar de IPsec.

ProrocoLos pe VPN (IPSEc)

Las redes se disefian normalmen-
te para impedir el acceso no autoriza-
do a datos confidenciales desde fuera
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de la intranet de la empresa mediante
el cifrado de la informacién que viaja
a través de lineas de comunicacion
publica. Sin embargo, la mayor parte
de las redes manejan las comunica-
ciones entre los hosts de lared interna
como texto sin formato. Con acceso
fisico a la red y un analizador de
protocolos, un usuario no autorizado
puede obtener datos privados.

[Psec autentifica los equipos y cifra
los datos para su transmisién entre
hosts en una red, intranet o extranet,
incluidas la comunicaciones entre es-
taciones de trabajo y servidores, y
entre servidores. El objetivo principal
de [Psec es proporcionar protecciéon a
los paquetes IP. IPsec esta basado en
un modelo de seguridad de extremo a
extremo, lo que significa que los tni-
cos hosts que tienen que conocer la
proteccion de [Psec son el que enviay
el que recibe. Cada equipo controla la
seguridad por si mismo en su extre-
mo, bajo la hipétesis de que el medio
por el que se establece la comunica-
cibn no es seguro.

[Psec aumenta la seguridad de los
datos de la red mediante:

La autenticacién mutua de los equi-
pos antes del intercambio de da-
tos. IPsec puede utilizar kerberos
V5 para la autenticacién de los
usuarios.

El establecimiento de una asocia-
ci6én de seguridad entre los dos
equipos. [Psec se puede imple-
mentar para proteger las comuni-
caciones entre usuarios remotos y
redes, entre redes e incluso, entre
equipos cliente dentro de una red
de éarea local (LAN).

El cifrado de los datos intercam-
biados mediante Cifrado de da-
tos estandar (DES, Data Encryp-
tion Standard), triple DES (3DES)
o DES de bits. IPsec usa formato
de paquete IP estandar en la au-
tenticacion o el cifrado de los da-
tos. Por tanto, los dispositivos de
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red intermedios, como los enruta-
dores, no pueden distinguir los
paquetes de IPsec de los paquetes
[P normales.

El protocolo también proporciona

las siguientes ventajas:

Compeatibilidad con la infraestruc-
tura de claves publicas. También
acepta el uso de certificados de
claves publicas para la autentica-
cion.

Compatibilidad con claves com-
partidas. Si la autenticacion me-
diante kerberos V5 o certificados
de claves publicas no es posible, se
puede configurar una clave com-
partida (una contrasefia secreta
compartida) para proporcionar
autenticacion y confianza entre
equipos.

Transparencia de IPsec para los
usuarios y las aplicaciones. Como
[Psec opera al nivel de red, los
usuarios y las aplicaciones no inte-
racttian con IPsec.
Administracion centralizada y flexi-
ble de directivas mediante directi-
va de grupo. Cuando cada equipo
inicia una sesién en el dominio, el
equipo recibe automéaticamente su
directiva de seguridad, lo que evita
tener que configurar cada equipo
individualmente. Sin embargo, si
un equipo tiene requisitos exclusi-
vos o es independiente, se puede
asignar una directiva de forma
local.

Estandar abierto del sector. IPsec
proporciona una alternativa de
estandar industrial abierto ante las
tecnologias de cifrado IP patenta-
das. Los administradores aprove-
cha la interoperabilidad resultan-
te.

ATAQUES A LA SEGURIDAD

Tecnologia VPN (1¢ parte)

Rastreo. Un rastreo de red es una
aplicaciébn o un dispositivo que
puede supervisar y leer los paque-
tes de la red. Si los paquetes no
estan cifrados, un rastreo de red
obtiene una vista completa de los
datos del paquete. El monitor de
red de Microsoft es un ejemplo de
rastreador de red.

Modificacién de datos. Un atacan-
te podria modificar un mensaje en
transito y enviar datos falsos, que
podrian impedir al destinatario re-
cibir la informacion correcta o
permitir al atacante conseguir la
informacion protegida.
Contrasenias. El atacante podria
usar una contrasefia o clave roba-
da, o intentar averiguar la contra-
sefa si es facil.

Suplantacién de direcciones. Este
ataque va dirigido a servidores de
aplicaciones al explotar las debili-
dades del sistema operativo y de
las aplicaciones del servidor.
Intermediario. En este tipo de ata-
que, alguien entre los dos equipos
comunicantes esta supervisando
activamente, capturando y con-
trolando los datos de forma des-
apercibida, (el atacante puede
estar cambiando el encaminamien-
to de un intercambio de datos).
Denegacion de servicio. El objeti-
vo de este ataque es impedir el uso
normal de equipos o recursos de la
red. Por ejemplo, cuando las cuen-
tas de correo electronico se ven
desbordadas con mensajes no soli-
citados.

Ipsec

CARACTERISTICAS DE SEGURIDAD DE

IPsEc

Las siguientes caracteristicas de

Protocolo Carga de seguridad de
encapsulacion (ESP, Encapsulating
Security Payload). ESP proporcio-
na privacidad a los datos mediante
el cifrado de los paquetes IP.
Claves basadas en criptografia.
Las claves cifradas, que se com-
parten entre los sistemas que se
comunican, crean una suma de
comprobacién digital para cada
paquete IP. Cualquier modifica-
cién del paquete altera la suma de
comprobacién, mostrando al des-
tinatario que el paquete ha sido
cambiado en su transito. Se utiliza
material de claves diferentes para
cada segmento del esquema de
proteccion global y se puede ge-
nerar un nuevo material de claves
con la frecuencia especificada en
la directiva de [Psec.
Administracion automatica de cla-
ves. Las claves largas v el cambio
dindmico de claves durante las
comunicaciones ya establecidas
protegen contra los ataques. IPsec
usa el protocolo Asociacion de se-
guridad en internet y administra-
cion de claves (ISAKMP, Internet
Security Association and Key Ma-
nagement Protocol) para intercam-
biar v administrar claves cifradas
entre los equipos que se comuni-
can.

Negociacién de seguridad auto-
matica. [Psec usa ISAKMP para
negociar de forma dindmica un
conjunto de requisitos de seguri-
dad mutuos entre los equipos que
se comunican. No es necesario
que los equipos tengan directivas
identicas, solo una directiva confi-
gurada con las opciones de nego-
ciacibn necesarias para establecer
un conjunto de requisitos con otro
equipo.

Seguridad a nivel de red. IPsec
existe en el nivel de red, propor-
cionando seguridad automatica a

todas las aplicaciones.

Autenticaciéon mutua. [Psec per-
mite el intercambio y la compro-
bacioén de identidades sin exponer

[Psec afrontan todos estos métodos de
A continuacién se presenta una  ataque:
lista parcial de los ataques méas comu-

nes a las redes tradicionales:
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la informacién a la interpretacion
de un atacante. La comprobacién
mutua (autenticaciéon) se utiliza
para establecer la confianza entre
los sistemas que se comunican.
Solo los sistemas de confianza se
pueden comunicar entre si. Los
usuarios no tienen que estar en el
mismo dominio para comunicarse
con la proteccién de [Psec. Pue-
den estar en cualquier dominio de
confianza de la empresa. La co-
municacion se cifra, lo que dificul-
ta la identificacion e interpreta-
cion de la informacion.

Filtrado de paquetes IP. Este pro-
ceso de filtrado habilita, permite o
bloquea las comunicaciones segiin
sea necesario mediante la especi-
ficacion de intervalos de direccio-
nes, protocolos o, incluso, puertos
de protocolo especificos.

CoMPONENTES DE IPSEC

En el proceso de autenticacién y
cifrado de IPsec intervienen varios
componentes. Su conocimiento y el
de los procesos en que consiste la
comunicacién [Psec le ayudaré a en-
contrar soluciones a los problemas de
implementacién.
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EL PROCESO DE NEGOCIACION Y
FiLTRADO

Cuando un equipo configurado con
una directiva de IPsec intenta comuni-
carse con otro equipo, comienza el
proceso siguiente:

1. Lasdirectivasde [Psec se entregan
al controlador de IPsec v el inter-
cambio de clave ISAKMP/Oakley
a través de directivas locales o
configuraciones de directivas de
grupo.

2. ISAKMP supervisa las negociacio-
nes entre los hosts y proporciona
claves que se usan con algoritmos
de seguridad.

3. El controlador de [Psec supervisa,
filtra y protege el trafico entre el
nivel de transporte y el nivel de
red.

CONCLUSION

Las VPN representan una gran
solucion para las empresas en cuanto
a seguridad, confidencialidad e inte-
gridad de los datos y practicamente se
ha vuelto un tema importante en las
organizaciones, debido a que reduce
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significativamente el costo de la trans-
ferencia de datos de un lugar a otro,
asi como el de omitir gastos en telefo-
nia local y de larga distancia y otros
servicios, el Ginico inconveniente que
pudieran tener las VPN es que prime-
ro se deben establecer correctamen-
te las politicas de seguridad y de
acceso, porque si esto no esta bien
definido pueden existir consecuen-
cias serias de interferencia por intru-
sos. En la siguiente publicacion abor-
daremos otros temas relacionados con
la puesta en pie de una VPN.
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