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esde la época del imperio ro-

mano, los hombres de estado

deseaban enviar mensajes, ya
sea al frente de batalla o a algin
personaje importante, donde la con-
dicion era que el mensaje fuese secre-
to, esto es, que nadie aparte de ellos
dos, el que envia y el que recibe, se
enterara del contenido. En aquellos
tiempos la encripcién y la desencrip-
cion se trabajaba de forma manual y
se hacia por medio de mascarillas,
corrimiento de las letras del alfabeto,
etc. En general se puede afirmar que
hay tres tipos de elementos en todo
proceso criptolégico, llamémoslos A,
By C. El elemento A es el que desea
enviar el mensaje, el elemento B el
que lo recibe y C es el que desea
conocer el contenido del mensaje que
A envia a B.

En este trabajo se describe un
criptosistema ampliamente utilizado
en el mundo cuyo nombre es DES
(Data Encryption Standard), siendo
nuestro interés meramente educativo
y con el fin de despertar en el alumna-
do la curiosidad por la Criptografia.

El criptosisterna DES fue desarro-
llado por IBM y sale a la luz el 15 de
enero de 1977, siendo revisado cada
cinco anos por el Buré Nacional de
Normas de USA.
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DESCRIPCION DEL ALGORITMO

Se empezara con una descripcion
de alto nivel, consistente en presentar
los aspectos importantes del criptosis-
tema de una forma general y detallar
mas adelante la mayoria de ellos. Por
sencillez y para la mayor compren-
sién de DES, se considerard como
texto claro a una cadena de 64 bits,
tomando cuatro bits para cada carac-
ter del sistema hexadecimal.

El algoritmo procede de acuerdo a
los siguientes tres pasos:

Paso 1.- Se contara con una matriz
PI de 8x8 (fija) la cual efectuara
una permutacioén inicial sobre una
cadenade texto claro X de 64 bits:

PIX)= X

0"

La cadena X, se divide en dos
subcadenas de 32 bits, pudiéndo-
se representar como:

X o Lo Ro ;

L, sonlos primeros 32 bitsy K, son
los 32 bits restantes.

Paso 2.- Se calcularan las subcade-
nas L, R en 16 iteraciones de
acuerdo a la siguiente regla:

L = R,V
R=L,® f(Ri—v K)

Aqui, @ representa la operacion
de “o exclusivo®.

La representacion grafica de un
ciclo de encripcién DES se muestra
en la figura 1.

L. R,
° KK
L, R,
Figura 1. Representaciéon grafica de un ciclo de encripcion DES.
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Paso 3.- Al resultado del ciclo 16 se
invertira el orden de aparicién de
las subcadenas L, R, ; quedando
la cadena L R, por Ultimo, se
aplica la permutacion inversa PI'
a la cadena R L . para obtener
finalmente el texto cifrado

Y=Pl Ry, L)

LaFuncionf(R, |, K;)

Como se observo en el encabeza-
do, la funcién f tiene dos argumentos
R, ,,K ;R esunacadenade 32 bits
v K es una cadena de 48 bits. La
funcion f produce a suvez una cadena
de 32 bits. Sin que por el momento
expliquemos como se obtiene la ca-
dena de 48 bits de K , se describiran
los cuatro pasos que se ejecutan para
calcular el resultado de f (R, ,, K ).

Paso 1.- El primer argumento de f,
R, es expandido —permutado a
una cadena de 48 bits. La funcién
que expande y permutaE (R, ) es
fija.

Paso 2.- Se efectta la operacion
ER,;)® K

y el resultado se puede pensar
como una concatenacion de 8 ca-
denas de 6 bits cada una. Entonces
se puede escribir a

ER,;)® K como:
B=B, B, B; B, B; B; B, By

Donde B, es una cadena de 6 bits,
conl< i< 8

Paso 3.- Se contard con 8 cajas
(matrices)de 4x 16; S, S,,..., S,.
Los renglones de cada una de
estas matrices serd una permuta-

este articulo. Con esta informa-
cién se procederéa de la siguiente
manera:

Para cada B, dada, el 1°y 6° bit
definen el renglén de la matriz S, y
del 2° al 5° bit definen la columna
delamatrizS,. El resultado de esta
operaciéon es una sustitucion, la
cual se expresaracomo C, =S, (B).

Como un ejemplo para ilustrar lo
anteriormente mencionado, supon-
gaquei=1conB, =101101y
que la matriz S, esta dada por:

S. =

1

1512 82 4 9 1

EntoncesC, =S,(101101)=0001

Paso 4.-LacadenaC=C, C,... C,
de longitud 32 bits es permutada
por P (una matriz de permutacién
fija). El resultado P(C) es definido
como f (R, K) para el ciclo i.

Las LiLAvEs PROGRAMADAS K |,
K,,....K

27°° 16

En esta parte se vera como se
obtienen las llaves K, K,,....K . a
partir de una llave K de 64 bits.

Paso 1.- Dada una llave K de 64 bits,
sedesechanlosbits 8, 16,...,64 (8
en total), los cuales se conocen
como bits de paridad, a los restan-
tes 56 bits se les aplica una permu-
tacién PC-1 (fija), de hecho el or-
den del nimero de llaves es de 2%°.
La cadena de 56 bits resultante se

14 4131 21511 8 3 5
015 7414 213 110 612 11 9
3

4 114813 6 2111512 9 7
7 5 11 314 10

Paso 2.-Para 1< i< 16 se evallian
las siguientes expresiones :

C =LS; (C,)
D; =LS; D,,)

vK; =PC-2(C,; D))

LS, representa un corrimiento a la
izquierda de una o dos posiciones
dependiendo del valor de i. Un
caso particular seria correr una
posicién a la izquierda cuando i =
1,2,9,16 y dos posiciones de otra
manera. PC-2 es otra permuta-
cion fija.

10 6 12 9

5
10
0

Una mencién importante:

La permutaciéon PC-1 se lleva a
cabo en 56 bits y la permutacién PC-
2 desecha 8 bits y permuta los 48
restantes.

En este punto se ha descrito como
procede DES para encriptar un texto
claro, asi como la forma de obtener
las llaves programadas de 48 bits
dada una llave de 64 bits; falta por
describir como se desencripta un tex-
to cifrado, lo cual se muestra en la
figura 2.

A continuaciéon se darén los resul-
tados de encriptar varios textos cla-
ros, dos de ellos serviran para verifi-
car que el programa que desarrolle-
mos se ajusta alanorma internacional
del criptosistema DES. Las cajas y
permutaciones que se utilizaron estan
descritos en el trabajo [2].

cién de los nimeros enteros entre Z?tpara den dos s%[bcadenas de 28 Ejemplos:

. ] its cada una, esto es,
0,15, ademas, estos arreglos cum TENTO CLARG TLAVE TEXTO
plen con algunas otras propieda- ENCRIPTADO

PC-1 (K) = C, D,. 0123456789ABCDE | 133457799BBCDFF1 | 85E813540F0AB405
8787878787878787 | OE329232EA6DODT3 | 0000000000000000

SALVADOR 133457799BBCDFF1 | 8B2411CTEBCABAAF |

2004

des que no mencionaremos en
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L, R,
< ()
L, R.

Representacion Grafica del i-ésimo Ciclo para Desencriptar

Si el texto claro “SALVADOR” se
desea expresar en codigo ASCII el
resultado es el siguiente :

1$A%AUiI% Q% «

CONCLUSIONES

Actualmente el criptosistema DES
se considera poco seguro, claro esté,
si el valor de la informacién que se
desea encriptar no pasa de determi-
nada cantidad, se podria considerar a
DES atin seguro, porque para encon-
trar la llave (2% posibilidades) por el
procedimiento exhaustivo, se necesi-
taria una supercomputadora con un
valor de alrededor de un millon de
délares y la cual se llevaria un tiempo
aproximado de 30 minutos. Una solu-
cién para resolver esta debilidad de
DES es aplicar dos llaves como sigue:
Se utiliza una primera llave K, para
un texto claro dado v la salida de este
proceso se toma nuevamente como
texto claro para aplicar una llave K.
Por ultimo, al resultado de este segun-
do proceso se le aplica la primera
llave k;, el nimero de llaves posibles
en esta situaciéon es de 2112,
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